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1. INTRODUCERE

Prezenta procedura cuprinde masuri pentru protejarea datelor personale prelucrate in contextul activitatilor
de procesare a platilor online si indeplinirea obligatiilor legale de transparenta privind modul in care sunt
prelucrate datele cu caracter personal.

CUI SE APLICA
ACEASTA
PROCEDURA?

DE CE ESTE
NECESARA ACEASTA
PROCEDURA?

CUM IMPLEMENTATI
ACEASTA
PROCEDURA?

Procedura GDPR se aplica oricarui partener NETOPIA FINANCIAL
SERVICES SRL (“NETOPIA”) care are un cont deschis in platforma
NETOPIA Payments (“denumit in cele ce urmeaza “Partener”).

Legislatia aplicabila la nivelul UE cu privire la protectia datelor cu caracter
personal (Regulamentul 679/2019 — ,GDPR”) impune anumite obligatii
entitdtilor care prelucreaza date personale, iar sanctiunile pentru
nerespectarea acestor obligatii sunt deosebit de stricte.

In virtutea obligatiilor impuse de GDPR, atat Partenerul cat si NETOPIA
trebuie sa:

. informeze persoanele care doresc sa faca o plata online prin
intermediul platformei NETOPIA Payments cu privire la anumite
detalii aferente prelucrarilor de date

. ia masuri pentru respectarea drepturilor persoanelor vizate,
gestionarea cererilor acestora, gestionarea incidentelor de securitate
etc..

In vederea respectérii acestor obligatii, Partenerul si NETOPIA vor coopera
cu privire la masurile descrise in cadrul acestei Proceduri.

Prin implementarea pasilor descrisi in aceastd Procedura veti asigura
respectarea obligatiilor de transparenta privind prelucrarea datelor personale
impuse de GDPR.

Masurile pe care le luati trebuie s& asigure in mod eficient informarea
clientilor dvs. despre cum vor fi prelucrate datele lor personale daca aleg sa
plateasca online.

De aceea, va rugadm sa urmariti cu atentie recomandarile si explicatiile din
acest document.
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2. CALIFICAREA PARTILOR

Din perspectiva prelucrarii datelor cu caracter personal, NETOPIA si Partenerul actioneaza ca «operatori
de date» independenti, avand obligatii si responsabilitdti separate cu privire la prelucrarile de date
efectuate.

Ite entitati rile si mijl | relucrar telor racter personal.

Astfel:

(i) Partenerul va prelucra, potrivit propriilor proceduri interne, toate acele date cu caracter personal ale
clientilor sai care tin de accesarea website-ului/aplicatiei mobile, de crearea de conturi de utilizator, de
plasarea de comenzi, de abonarea la informari comerciale, etc..

(i) NETOPIA va prelucra, potrivit procedurilor proprii, datele personale ale persoanei care face plata
pentru bunurile/serviciile Partenerului.
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3. OBLIGATII SPECIFICE

3.1 NOTA DE INFORMARE DESPRE PRELUCRAREA DATELOR PERSONALE

Partenerul trebuie sa asigure clientilor sai, in calitate de persoane vizate, o nota de informare cu privire la
modul in care sunt prelucrate datele personale ale acestora.

Atunci cand Partenerul implementeaza optiunea platii online prin intermediul platformei NETOPIA
Payments, este recomandat ca nota de informare a Partenerului s& contina inclusiv urmatoarele detalii:

e plata se face prin intermediul platformei NETOPIA Payments (cu precizarea ca este posibila
redirectionarea catre o pagina de platd administrata de NETOPIA Payments pentru introducerea
detaliilor de plata si confirmarea platii);

e Partenerul va putea transmite catre NETOPIA anumite detalii legate de tranzactie, pentru a
asigura trasabilitatea platii;

e NETOPIA actioneaza ca operator independent pentru prelucrarea datelor necesare procesarii
plétii online;

e persoanele vizate pot accesa pe website-ul NETOPIA Payments informatii despre modul in care
NETOPIA prelucreaza datele personale necesare procesarii platii online;

e pentru orice informatii sau solicitari legate de prelucrarea datelor personale Tn contextul procesarii
platilor online, persoanele vizate trebuie sa se adreseze catre NETOPIA.

In cele ce urmeaza regasiti un exemplu de structurad a notei de informare, care cuprinde
elementele minime obligatorii potrivit GDPR, precum si o serie de recomandari
practice.
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EXEMPLU de structura pentru NOTA DE INFORMARE
despre prelucrarea datelor personale

[Inserati denumirea si datele de identificare ale companiei, inclusiv precizarea daca a fost desemnat un DPO
(Responsabil cu Protectia Datelor) la nivelul companiei.]

‘ Date prelucrate, scopurile .2 or . < .
N 1 N o ﬁ' Dezvaluirea datelor catre terti
Nz si temeiurile prelucrarii ’
Aici veti descrie, Tn functie de fiecare scop de Trebuie s& indicati destinatarii sau categoriile de
prelucrare, categoriile de date personale folosite destinatari ai datelor personale pe care le prelucrati.
si temeiurile de prelucrare, precum si Fiti atenti la eventuale transferuri ale datelor in afara
eventualele consecinte ale refuzului de furnizare Spatiului Economic European — va trebui sa le
a datelor personale. mentionati in mod expres.

Spre exemplu, datele personale pot fi necesare Va recomandam sa includeti in aceasta sectiune

plasarii si expedierii unei comenzi, in temeiul informatiile despre NETOPIA, indicate mai sus.

necesitéatii executarii unui contract cu persoana

vizata.

Durata de stocare a E . . .

xtx  Drepturile persoanelor vizate
datelor Ly
-

Aici veti preciza perioadele pentru care stocati Enumerati drepturile pe care le au persoanele vizate
datele personale sau criteriile de determinare a conform GDPR, precum si modul in care acestea pot
unor asemenea perioade. fi exercitate.

[Indicati date de contact ale companiei, care pot fi folosite pentru a transmite solicitéri legate de prelucrarea datelor
personale.]

Nota:
Aceasta anexa este un exemplu de posibilad structurare a notelor de informare. Va rugdm sa consultati art.
13 si 14 din GDPR pentru prezentarea pe larg a obligatiilor de informare a persoanelor vizate.
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Va recomandam sa utilizati textul urmator in nota dvs. de informare

(cu particularizarile necesare, daca este cazul):

Procesarea platilor online
Pentru a va oferi optiunea platii online, folosim platforma de procesare plati NETOPIA PAYMENTS.

Atunci cand optati pentru plata online, veti fi redirectionat catre platforma NETOPIA PAYMENTS, in
care vi se vor solicita anumite date personale in functie de metoda de plata aleasa - spre exemplu,
datele de card (numarul cardului, numele & prenumele detinatorului cardului, data expiréarii si codul de
securitate de pe spatele cardului). Aceste date sunt folosite strict pentru procesarea platii prin
intermediul platformei NETOPIA PAYMENTS si nu ne sunt comunicate.

In anumite situatii, putem transmite direct cétre platforma NETOPIA PAYMENTS o serie de informatii
cu privire la tranzactie, anume: valoarea tranzactiei, numar de telefon si adresa e-mail (daca acestea
au fost completate in contul clientului).

Pentru a putea asigura urmdrirea tranzactiilor si decontarea platilor, NETOPIA PAYMENTS ne
furnizeaza rapoarte cu privire la platile pe care le incasam. Aceste rapoarte pot includ date personale
ale pléatitorilor (nume, prenume, e-mail, nr. telefon, adresa billing). NETOPIA PAYMENTS ne transmite
aceste date ca parte a serviciilor de procesare a pléatilor.

In cazul in care apar probleme legate strict de procesarea plétii dvs., veti putea fi contactat in mod
direct de céatre reprezentantii NETOPIA PAYMENTS pentru solutionarea acestora.

Platforma NETOPIA PAYMENTS prelucreazd datele dvs. personale in calitate de operator
independent pentru procesarea plétii online. Puteti consulta mai multe detalii despre politica acestora
de prelucrare a datelor dvs. personale colectate in vederea procesdrii platii aici:

:Jin ia-payments.com/nota-de-informare- r-platitori
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3.2 GESTIONAREA CERERILOR DE LA PERSOANELE VIZATE

In méasura in care Partenerul primeste o solicitare de la o persoana vizata, legata de datele personale
prelucrate in vederea procesarii platii online, este recomandat ca Partenerul sa explice respectivei
persoane faptul cd NETOPIA este operatorul de date pentru astfel de prelucrari, directionand
persoana catre formularul de contact dedicat disponibil aici:

https://netopia-payments.com/cereri-gdpr.

Cu privire la solicitarile care se refera la prelucrarile proprii ale Partenerului (date care tin de accesarea
website-ului/magazinului online, de crearea de conturi de utilizator, de plasarea de comenzi, de abonarea
la newsletters etc.), Partenerul trebuie sa le raspunda in mod direct persoanelor vizate, avand in vedere
calitatea acestuia de operator de date.

IMPORTANT:

Raspunsul la solicitarile din partea persoanelor vizate trebuie furnizate in termen de 1 luna (termen care
poate fi extins cu inca 2 luni, daca solicitarea este complexa sau repetitiva; extinderea termenului trebuie
sa fie comunicata tot in termenul initial de 1 lund). Acest termen trebuie sa fie respectat chiar daca
raspunsul la solicitare va fi unul negativ — lipsa de raspuns sau raspunsurile tardive cresc riscul
plangerilor de la persoanele vizate.

3.3 COOPERARE $I COORDONARE

Este posibil ca, pentru a putea raspunde unei solicitari de la o persoana vizatad sau de la o autoritate
publica (inclusiv ANSPDCP), sa fie necesara cooperarea si coordonarea intre Partener si NETOPIA.

NETOPIA va pune la dispozitia Partenerului informatii necesare in mod rezonabil pentru a solutiona o
anumita cerere, plangere sau disputa.

Similar, putem solicita Partenerului informatii necesare ih mod rezonabil pentru solutionarea unei anumite
cereri, plangeri sau dispute.
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34 GESTIONAREA INCIDENTELOR DE SECURITATE

Incidentele de securitate care afecteaza datele personale vor fi gestionate (si notificate, daca este cazul) in
mod independent de catre operatorii de date personale.

Prin urmare, atunci cand organizatia Partenerului este afectata de un incident de securitate cu privire la
datele personale, care presupune riscuri la adresa drepturilor si libertatilor persoanelor vizate, Partenerul
are obligatia de a notifica ANSPDCP in termen de 72 de ore de la momentul cand a luat la cunostinta de
incident.

NETOPIA fTsi va indeplini propriile obligatii de raportare fatd de ANSPDCP, ca operator independent de
date personale.

CONTACT
@ Daca aveti orice intrebari legate de modul de implementare al acestei proceduri sau
& despre prelucrarea datelor personale in contextul platilor online, va rugdm sa va

adresati Responsabilului nostru cu Protectia Datelor (DPO) la adresa: gdpr@netopia.ro
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